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PRONTO PER LE SFIDE FUTURE

Caro lettore,

ALADDIN si sta avvicinando alla conclusione come progetto di ricerca e innovazione H2020.
Tuttavia, questa non é la fine; ALADDIN é pronto ad affrontare le sfide del suo sfruttamento nel
mondo reale per aiutare le Forze dell'Ordine a combattere la criminalita e il terrorismo.

Nonostante le difficolta causate dalla pandemia di COVID-19, che ha causato I'annullamento
dei test pilota di integrazione finali e la dimostrazione dal vivo, il progetto ha implementato con
successo le attivita finali in formato virtuale.

Questa newsletter ti offre un resoconto dei risultati recenti del progetto:

«Presentazione di ALADDIN al forum europeo sulla sicurezzaistituzionale e alla rete di professionisti
« Successo del terzo seminario per utenti finali ALADDIN e dimostrazione virtuale della versione
finale di ALADDIN

- Perfezionamento della seconda edizione della formazione per utenti finali ALADDIN

« Rilascio di nuove pubblicazioni scientifiche, rapporti pubblici e nuovo entusiasmante video per
aprire la strada allo sfruttamento futuro dei risultati di ALADDIN

Lintero Consorzio ti ringrazia per il tuo supporto e spera che tu rimanga al sicuro e unito a noi
contro le future sfide alla sicurezza.

Buona lettura e tieniti aggiornato sul progetto attraverso gli eventi pubblicati sul sito web.

Il Coordinatore del Progetto
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ALADDIN PRESENTATO ALL'EVENTO DELLA DG HOME COU: INNOVA-
ZIONE PER CONTRASTARE LE MINACCE CAUSATE DA UAS

Sotto l'egida della Community of Users for Secure, Safe and Resilient Societies (CoU), DG HOME ha organizzato un
seminario virtuale su soluzioni e strategie innovative anti-UAS. Cio ha avuto luogo martedi 10 novembre 2020. Levento
ha riunito rappresentanti di progetti finanziati dall’'UE su fondi Horizon 2020 e sul Fondo per la Sicurezza Interna,
nonché universita, responsabili politici europei, professionisti e industria. Il workshop ha incoraggiato la discussione
di scenari specifici con I'accento sull'innovazione e ha quindi offerto un‘'opportunita ai progetti di dimostrare come le
loro soluzioni specifiche potrebbero adattarsi alle strategie anti-UAS esistenti.

| seminari della CoU sono uno strumento cruciale per la Commissione Europea per aumentare il coinvolgimento
dei professionisti nei progetti di ricerca sulla sicurezza. Attraverso i seminari della CoU, la Commissione raccoglie
contributi per la formulazione di future priorita di finanziamento, ma mira anche a promuovere lo scambio tra le parti
interessate.

In questo contesto, il coordinatore di ALADDIN ha presentato il concetto e risultati del progetto a un vasto pubblico,
utilizzando sia diapositive che video con dati simulati per mostrare il sistema ALADDIN in azione!

La seguente istantanea scattata durante la presentazione di ALADDIN al workshop della CoU, mostra la console di
comando e controllo ALADDIN, in grado di offrire una percezione 3D della situazione per una minaccia di drone in
arrivo (rosso) tracciato dai sensori a terra (bianco) prima che entri nella zona interdetta al volo definita dall’'utente
(riquadro blu).

(D) Concn Webex Mastings () Maeting Info e mens bar ~ Comnected « o X

fle Edt Share Weew Audio & Video Participarnt Meeting Help
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ILPROGETTO ALADDIN PRESENTATO Al PROFESSIONISTI ILEANET

Il coordinatore di ALADDIN, CS Group, ha tenuto una presentazione al terzo workshop pubblico virtuale
del progetto ILEAnet, il “Workshop pubblico ILEAnet sulle tecnologie innovative per la gestione delle
frontiere”, che si & tenuto il 4-5 novembre 2020. La presentazione includeva il concetto generale della
soluzione ALADDIN, risultati del progetto e diversi video che mostrano il sistema in azione.

Il progetto ILEANnet (Innovation by Law Enforcement Agencies Networking) mira a colmare il divario tra i
professionisti delle Forze dell'Ordine (LEA) e la comunita di ricerca sulla sicurezza per promuovere risultati
concreti per un’Europa piu sicura. Esso facilita I'adozione da parte delle forze di polizia dei risultati dei
progetti di ricerca sulla sicurezza, dall'articolazione delle esigenze operative all'identificazione e all'im-
plementazione di soluzioni innovative che potrebbero assisterle nel loro lavoro quotidiano. Questo terzo
seminario pubblico ILEAnet & stato sostenuto dall’Agenzia europea della guardia di frontiera e cos-
tiera (Frontex). Levento ha riunito esperti delle Forze dell'Ordine e la comunita di ricerca sulla sicurezza
per riflettere sugli approcci ed esplorare soluzioni che potrebbero assistere le forze di polizia in tre aree di
lavoro: registrazione dei migranti irregolari, monitoraggio dell’area pre-frontiera e uso dei sistemi infor-
mativi.

In tale quadro, ALADDIN e stato uno dei progetti H2020 presentati, illustrando lo sforzo compiuto dai
progetti di ricerca finanziati dall’'UE per affrontare e contrastare la minaccia rappresentata dagli UAS non
cooperativi che volano vicino o sopra aree riservate. Sono stati presentati anche i risultati di ALADDIN
raccolti durante il primo esercizio pilota in Spagna e la sessione di acquisizione dati a Markopoulo, in Gre-
cia. | partecipanti alla presentazione hanno avuto l'opportunita di esplorare le capacita di ogni sensore e
I'efficienza del sistema ALADDIN nel suo insieme.

BILEAnet

ILEAnet Virtual Public Workshop
Innovative Technologies for Border Management

With the support and participation from Frontex
3, 4 and 5 November 2020

Programme Day 2: Wednesday 4 November, 10h00 — 14h30 CET

9h4s Hot topic: Age determination
Cameron Mann, ex-UK police force and security consultant for ILEAnet (ARTTIC,
France)

10h30 Project showcasing 4: ALADDIN (Advanced holistic Adverse Drone Detection,
Identification and Neutralization)
Counter-UAV system, enhancement of security and operational support to LEAS
Jehan-Christophe Charles, innovation, Dissemination & Exploitation Manager (CS Group)
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RIUSCITO TERZO WORKSHOP PER UTENTI FINALI DI ALADDIN

Le restrizioni indotte dalla pandemia di COVID-19 hanno causato dapprima il rinvio (da maggio a ottobre
2020) e infine I'annullamento dell'integrazione finale, dei test pilota e della dimostrazione dal vivo. Nonos-
tante queste sfortunate circostanze, il consorzio ha implementato le attivita finali in un formato virtuale. In
alternativa a una dimostrazione dal vivo della piattaforma ALADDIN finale, il consorzio ha tenuto il semina-
rio conclusivo per gli utenti finali virtualmente il 18 novembre 2020. Lo scopo era presentare la versione
finale di ALADDIN alle Forze dell’Ordine (LEA) del consorzio ed a stakeholder esterni e facilitare la sua valu-
tazione da parte di potenziali utenti finali. Linvito mandato dal manager del Gruppo Utenti ALADDIN ha
informato gli utenti finali sull'agenda del workshop, i suoi obiettivi principali e la soluzione complessiva che
offre il progetto ALADDIN.

Il consorzio ALADDIN ha utilizzato i dati acquisiti da ciascun sensore durante la campagna di acquisizione
dati di Markopoulo nell'ottobre 2019 per presentare una dimostrazione virtuale dei voli di prova acquisiti.
L'acquisizione simultanea dei dati da parte di tutte e cinque le modalita di sensore ALADDIN durante la cam-
pagna di Markopoulo, sincronizzati mediante la marca temporale (timestamp), ha creato una dimostrazione
virtuale vicina alla funzionalita complessiva del sistema e ha consentito la fusione di piu sensori. Questa
soluzione ha richiesto lo sviluppo di un simulatore per ciascuna modalita di sensore, che carica i piani di
volo selezionati dal set di dati di Markopoulo, si connette localmente al comando e controllo (C2) di ALAD-
DIN e invia i risultati del rilevamento di UAV al C2 con la stessa velocita di uscita di una sessione dal vivo.
Questo approccio ha consentito la dimostrazione remota delle capacita di rilevamento e classificazione di
ALADDIN. Ulteriori video hanno dimostrato le capacita di neutralizzazione: jamming, lancio di una rete e il
principio di intercettazione mediante droni.

Al workshop hanno partecipato oltre 45 partecipanti, sia utenti finali che partner tecnici. Nonostante I'am-
biente virtuale, gli utenti finali hanno fornito un riscontro positivo. Le LEA hanno riconosciuto i grandi sforzi
dei partner tecnici per fornire una buona dimostrazione delle funzionalita della piattaforma, del C2 e dei
risultati di Deep Learning.
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C2 ALADDIN che mostra le tracce radar e la registrazione video dalla campagna di acquisizione
dati di Markopoulo (ottobre 2019)

6/ #5 DICEMBRE 2020



European
bk Commission

Horizon 2020
European Union funding
for Research & Innovation

] L e
= wwhL

ERRARERARERREARERT AP RPRESEERT

< (ALADDIN

e

Fusion DL Module

Modulo di Fusione Deep Learning

7/ #5 DICEMBRE 2020




European
Commission

Horizon 2020
European Union funding
for Research & Innovation

P
m
=
wn
=
m
—
—
m
=
H*
(%}

ENTUSIASMANTE SECONDA EDIZIONE DELLA FORMAZIONE PER
UTENTI FINALI DI ALADDIN

Un folto gruppo di LEA di ALADDIN e di stakeholder esterni ha beneficiato della seconda edizione della
formazione per utenti finali di ALADDIN, basata su un curriculum formativo ricco e vario con materiale
didattico sulla minaccia dei droni e sulle tecnologie anti-drone di ALADDIN. KEMEA ha coordinato la forma-
zione con materiale preparato e provato dai partner tecnici. Simile alla prima versione, questo curriculum
formativo comprendeva due parti principali: sessioni e-learning e in classe sugli aspetti teorici delle varie
tecnologie coinvolte e sessioni sul campo e di simulazione per la formazione sugli aspetti pratici del sis-
tema ALADDIN.

| corsi teorici sono stati regolarmente erogati attraverso la piattaforma di e-learning ALADDIN (protetta da
adeguate credenziali di accesso) ai membri del Gruppo Utenti ALADDIN (AUG) e del Comitato Consultivo
Esterno (EAB). | corsiin loco (in classe, simulazione, formazione sul campo) erano inizialmente programmati
per essere svolti durante la seconda edizione dei test pilota e demo presso le strutture di formazione di
Markopoulo, insieme alla valutazione del sistema da parte degli utenti finali. Dopo I'annullamento delle
esercitazioni pilota dal vivo, il Consorzio ha ideato un piano B per erogare la seconda parte della forma-
zione ALADDIN in formato virtuale.

La formazione in classe € stata organizzata e ospitata sulla piattaforma di e-learning come formazione
ALADDIN avanzata. Per fornire a ogni allievo la sensazione di trovarsi in una classe fisica, ogni docente ha
creato un video aggiungendo la narrazione alle diapositive della presentazione in classe. Video aggiuntivi
per ogni sensore e modalita di neutralizzazione e per la console C2 hanno completato la formazione pratica
per mostrare il sistema in azione e per chiarire gli aspetti operativi dei suoi principali componenti hardware
o software, inclusa la metodologia di Deep Learning applicata ai dati reali delle campagne precedenti.

Il corso online di formazione avanzata ALADDIN é stato aperto per tre settimane (dal 16/11/2020 al
4/12/2020) e ha visto la partecipazione di 34 partecipanti. Coloro che hanno completato con successo la
formazione hanno ricevuto un certificato di completamento. | partecipanti sono stati entusiasti della com-
pletezza del corso, della sua accessibilita e idoneita allo scopo.

Infine, il 10 dicembre 2020 si € tenuta la formazione sul campo per utenti finali in formato webinar. Il webi-
nar ha presentato una dimostrazione dell’utilizzo e delle capacita del sistema di comando e controllo
ALADDIN. Lobiettivo principale era presentare la piattaforma di comando e controllo, inclusa la console
stessa, le diverse interfacce, le sue capacita e una guida all’'uso. Il webinar mirava a fornire agli utenti finali
un’esperienza pratica, comandi e interfacce di base e avanzati della piattaforma C2. Il workshop interattivo
ha offerto ai partecipanti 'opportunita di porre domande riguardanti il sistema C2, le sue funzionalita e la
sua configurazione. 23 stakeholder hanno partecipato al workshop di formazione, sia utenti finali interni
che esterni al consorzio.
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Istantanea del seminario di formazione ALADDIN sul C2: rappresentazione 3D della coper-
tura dei sensori sulla mappa satellitare del sito di test di Markopoulo (Grecia)
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PREPARAZIONE ALLO SFRUTTAMENTO DEI RISULTATI

Il progetto ALADDIN si sta avvicinando alla sua conclusione, segnato da risultati notevoli in vari aspetti del
settore anti-drone.

- Le pubblicazioni scientifiche e le presentazioni a conferenze dei partner ALADDIN forniscono eccezionali
progressi tecnico-scientifici nel rilevamento e neutralizzazione dei droni, con particolare riguardo alle nuove
tecniche per la classificazione dei droni mediante sensori radar, ottici, termici e acustici, fusione di dati multi-
sensore basato su metodologie di Deep Learning all'avanguardia e metodi innovativi di ottimizzazione della
traiettoria per l'intercettazione di droni dannosi.

- | rapporti pubbilici di ALADDIN contribuiscono ad aumentare la pubblica consapevolezza sul potenziale
uso improprio della tecnologia dei droni e sulle relative questioni sociali, etiche e legali (SoEL).

- Lampia partecipazione a workshop tematici, mostre ed eventi istituzionali apre la strada allo sfrutta-
mento dei risultati di ALADDIN e al miglioramento del quadro politico anti-drone.

- La partecipazione attiva dei membri di ALADDIN ai gruppi di lavoro EUROCAE WG-105 Unmanned Air-
craft Systems (UAS) e WG-115 Counter UAS (C-UAS) contribuisce fortemente a migliorare la standardiz-
zazione in questi campi emergenti. Il contributo al WG-105 si concentra sulla Valutazione dei Rischi nelle
Operazioni Specifiche (SORA), mentre il ruolo di segretario nel WG-115 é cruciale per il progresso della stan-
dardizzazione C-UAS nello spazio aereo controllato (come gli aeroporti), che culmina con lI'approvazione
dello standard ED-286 Operational Services & Environment Definition (OSED) for Counter-UAS in controlled airs-
pace.

Un paio di esempi evidenziano i contributi scientifici e tecnici nell’'ultima parte del progetto ALADDIN, oltre
alle attivita di disseminazione e dimostrazione menzionate nelle pagine precedenti.

3° Drone vs Bird Challenge

La 3° Drone vs Bird Challenge ¢ stata organizzata quest’anno con il supporto del progetto ALADDIN. La
sfida scientifica mira ad attrarre sforzi di ricerca per identificare nuove soluzioni al problema della discrimi-
nazione tra uccelli e droni, fornendo un set di dati video che potrebbe essere difficile da ottenere (il volo
con i droni richiede condizioni e autorizzazioni speciali). Il set di dati per I'edizione 2020 della sfida com-
prende i dati delle precedenti campagne di acquisizione dati ALADDIN. La sfida era programmata per svol-
gersi nel quadro della conferenza AVSS 2020 nell'ambito del “3rd International Workshop on Small-Drone
surveillance, Detection and Counteraction techniques” (WOSDETC 2020). Nonostante I'annullamento della
conferenza a causa della pandemia di COVID-19, la sfida si & tenuta con successo online e un workshop si &
svolto il 3 settembre 2020. Il coordinatore di ALADDIN, Patrick Garnier (CS Group), ha presentato il progetto
durante il workshop. Ha attirato ampio interesse e numerose universita, centri di ricerca e aziende di oltre 10
paesi in tutto il mondo hanno scaricato il set di dati. E in preparazione una pubblicazione in collaborazione
con i contributi che hanno fornito le migliori prestazioni.
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3° seminario C-UAS EDA

Il coordinatore di ALADDIN (CS Group) é stato invitato a tenere una presentazione virtuale al 3° seminario
C-UAS organizzato dall’Agenzia Europea per la Difesa (EDA) il 24 novembre 2020. Cio ha offerto un'ot-
tima opportunita di sensibilizzazione sul progetto ALADDIN verso il lato militare dell'Unione Europea. La
presentazione ha suscitato interesse e alcuni funzionari hanno contattato il progetto tramite il modulo di
contatto del sito web. Alcuni video delle precedenti campagne di registrazione dati hanno mostrato il sis-
tema C-UAS ALADDIN in azione, illustrando le sue capacita all'avanguardia di rilevamento, classificazione
mediante deep-learning e neutralizzazione.

Questi risultati come progetto H2020 segnano l'inizio dello sfruttamento dei risultati di ALADDIN per assis-
tere le Forze dell’'Ordine nella loro lotta quotidiana contro la criminalita e il terrorismo perpetrati con droni
leggeri.

| risultati del progetto ALADDIN hanno dimostrato che il concetto di sistema multi-sensore / multi-neutra-
lizzazione, con Comando e Controllo (C2) avanzati e cyber-protetti, & in grado di rilevare e mitigare un at-
tacco di droni. Inoltre, ALADDIN fornisce strumenti per le indagini forensi ed é facile da usare per gli agenti
di polizia. Il progresso piu grande & I'ampio uso dell'intelligenza artificiale (Al), basata su metodi di Deep
Learning, per migliorare le prestazioni di rilevamento dei droni da parte di ogni singolo sensore e fonderle
in un rilevamento comune.

Lintegrazione multi-apparato di diverse tecnologie e dell'intelligenza artificiale offre uno strumento davve-
ro impressionante. Inoltre, € possibile interconnettere diversi C2 ALADDIN per la copertura di grandi aree e
il sistema € compatibile con i servizi di UAV Traffic Management (UTM) e con i sistemi cooperativi per l'iden-
tificazione dei droni legali. Tutte queste caratteristiche rendono il sistema ALADDIN lo strumento perfetto
per avviare una rete a livello europeo per la gestione degli UAV e la protezione C-UAV.

Detection, classification and localization Subsystem
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PROSSIMI TRAGUARDI ED EVENTI DI ALADDIN

Il progetto sta volgendo al termine con la Revisione Finale con I'’Agenzia Esecutiva per la Ricerca (REA) e la DG HOME
prevista per il 24 febbraio 2021. Data |'attuale incertezza sanitaria, si trattera di un incontro di persona nei locali della
REA a Bruxelles, Belgio o un incontro virtuale (videoconferenza).

EVENTI CORRELATI

ICUAS '21, 15-18 June 2021, Athens, Greece
http://www.uasconferences.com/2021_icuas/

CUA

MILIPOL Paris 2021, 19-22 October 2021, Paris-Nord Villepinte, Paris, France

£ https://en.milipol.com/

Milipol
¥

Contattaci

{0 Per ulteriori informazioni, visita il sito Web di ALADDIN: https://aladdin2020.eu/

v

4 Inviaci una mail a info@aladdin2020.eu

_

Puoi partecipare alle attivita di ALADDIN aderendo all'External Advisory Board (EAB) ed
al gruppo Linkedin Counter-Drone group managed by Aladdin (CDGMBA), un gruppo
professionale con partecipanti solo su invito. Inviaci una email (a _info@aladdin2020.eu o tramite il
modulo di contatto ALADDIN contact form https://aladdin2020.eu/contact-us/ se sei interessato ad
aderire all'EAB o al CDGMBA.

| numeri precedenti della Newsletter sono disponibili nella pagina web: https://aladdin2020.eu/
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