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ALADDIN RESILIENTE PER SCONFIGGERE CRIMINE E VIRUS

" Caro lettore,

Mentre la pandemia di COVID-19 si sta diffondendo in tutto il mondo, influenzando il
calendario delle attivita ordinarie in tutti i settori, il progetto ALADDIN sta gradualmente
progredendo verso il suo completamento. Nonostante le difficolta causate dall'epidemia di
Coronavirus, ALADDIN é deciso a proseguire e fare ogni sforzo per sconfiggere il crimine e
i danni collaterali del virus.

Questo numero della Newsletter ti fornisce il quadro del periodo:

- Integrazione riuscita dei sensori ALADDIN col C2 a Tolone, in Francia, nel febbraio 2020
- Esperimenti pilota finali e giornata dimostrativa ad Atene, in Grecia, riprogrammati a
ottobre 2020

« Ruolo attivo di ALADDIN nell'avanzamento della standardizzazione anti-drone e della
sensibilizzazione sulla ricerca in tema di sicurezza

« Rilascio della versione pubblica del rapporto ALADDIN sullo stato dell’arte (SOTA) e
della ricerca sugli aspetti sociali, etici e legali (SOEL)

« Prossimi traguardi ed eventi

Buona lettura e tieniti aggiornato sul progetto attraverso gli eventi pubblicati sul sito web.

Il Coordinatore del Progetto
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Si é verificato un notevole cambiamento nella composizione del consorzio dall’ultima newsletter. Il 1° maggio
2020 il coordinatore e beneficiario, Diginext, si & fuso nella sua unica azionista, CS Systemes d’'Information, e
contemporaneamente ha cambiato il nome in CS GROUP. La fusione ha imposto un trasferimento universale
dell'intera impresa DIGINEXT in €S GROUP. Non vi € alcun impatto sull’attuale esecuzione della Convenzione

di Finanziamento.

CS GROUP / FRANCE
www.c-s.fr

€S

GROUP

\

Fraunhofer / GERMANY
www.idmt.fraunhofer.de

~ Fraunhofer

IDMT
- : o WVRIJE
Vrije Universiteit Brussel (VUB) / BELGIUM UNIVERSITEIT
www.vub.ac.be/en BRUSSEL

Ingegneria Dei Sistemi S.p.A. (IDS) / ITALY
www.idscorporation.com

IDS

INGEGNERIA DEI SISTEMI

MC2-Technologies (MC2) / FRANCE

www.mc2-technologies.com technologies

[dstil] *
({acciona

Home Office
L

Center for Advanced Aerospace
Technologies (FADA-CATEC) / SPAIN
http://www.catec.aero/en

ACCIONA Construccion (ACCIONA) / SPAIN
www.acciona-construccion.com

Home Office/Defence Science & Technology
Laboratory (dstl)/UK

www.dstl.gov.uk

Ministero dell’Interno — Polizia di Stato (MIPS) / ITALY
https://www.poliziadistato.it/

/

B Membri del consorzio ALADDIN

Centre for Research and Technology
Hellas (CERTH) / GREECE m

www.certh.gr
Przemyslowy Instytut Automatyki |
Pomiarow (PIAP) / POLAND - https:/piap.pl/

A", CERTH
1 295§ CENTREFOR

RESEARCH & TECHNOLOGY
HELLAS

Information Cas
Technologies "\\/X:';f
Institute

SIRC / POLAND
https://si-research.eu/
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£
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HGH Infrared Systems (HGH) / FRANCE

"@\ Infrared
www.hgh-infrared.com (\.”)Systems

Center for Security Studies (KEMEA) / GREECE
http://www.kemea.gr/en

Ministére de I'Intérieur Frangais (MIF)
/ FRANCE - www.interieur.gouv.fr

Cl

o N S E 1 L

Policia Judiciaria (PJ) / PORTUGAL
www.policiajudiciaria.pt

Ayuntamiento De Madrid (ADM) / SPAIN
www.madrid.es/portal/site/munimadrid
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RIUSCITA INTEGRAZIONE UNITARIA DEGLI ELEMENTI ALADDIN COL C2

ALADDIN ha raggiunto un altro traguardo con la riuscita integrazione unitaria del sistema ALADDIN nel febbraio 2020.
| partner tecnici del consorzio si sono riuniti presso la sede di CS GROUP a Tolone, in Francia, per testare l'integrazione
unitaria di ciascun componente di rilevazione e neutralizzazione della versione finale del sistema ALADDIN con il
sottosistema di Comando e Controllo (C2).

Questo periodo impegnativo & stato un passo importante per raggiungere l'integrazione delle apparecchiature. Il
software di Comando e Controllo di ALADDIN con architettura aperta e in grado di ospitare numerosi sensori e mezzi
di neutralizzazione. CS GROUP ha l'abilita e la capacita di progettare, costruire e gestire interfacce adattate per ogni
apparecchiatura. Il consorzio ha deciso di condurre incontri faccia a faccia e l'integrazione fisica individuale presso la
sede di CS GROUP, aTolone. Cio offre opportunita di rafforzare lo spirito di squadra, risolvere immediatamente i problemi
tecnici e scoprire potenziali miglioramenti del sistema.

| seguenti componenti sono stati integrati con successo con il C2: radar 2D di IDS, sensore termico di HGH, radar 3D di
SIRC, sensore acustico di IDMT, telecamera di tracciamento di PIAP, dispositivo di realta virtuale di DIGINEXT, jammer di
MC2. Al momento l'integrazione del modulo di apprendimento profondo (Deep Learning) non é stata possibile a causa
di vincoli di agenda molto fitta e si sta effettuando da remoto.

Per migliorare l'efficienza del sistema ALADDIN & necessario proporre altri tipi di sensori e dispositivi di neutralizzazione.
Durante la dimostrazione finale verranno presentati anche rilevatori RF e mezzi di neutralizzazione fisica sviluppati al di
fuori del progetto ALADDIN.
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Schizzo della versione finale del sistema ALADDIN Console C2 di ALADDIN presentata

da CS GROUP a Milipol 2019
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Vista aerea del Markopoulo Training Facility (Atene, Grecia) e sessione di acquisizione dati
nell’ottobre 2019

ALADDIN si sta preparando per i suoi secondi esperimenti pilota e per la dimostrazione finale per gli utenti
finali in Grecia. Questo importante evento, che segna il completamento del progetto ALADDIN, era origina-
riamente previsto per maggio 2020 presso la struttura di addestramento Markopoulo gestita dalla polizia
ellenica, vicino ad Atene (Grecia), ospitata dal partner KEMEA. Il lockdown prodotto dalla crisi di COVID-19,
che ha causato restrizioni sui viaggi e la cancellazione di numerosi eventi, ha imposto una proroga di 4 mesi
del progetto con i test pilota finali e la DEMO riprogrammati a ottobre 2020.

| secondi test pilota si svolgeranno nello stesso sito della sessione di acquisizione dati tenutasi a ottobre
2019, utile per il perfezionamento finale dei moduli di Deep Learning e Data Fusion. Con aree edificate e
aree rurali, il sito di test e rappresentativo sia dei casi d'uso «urbano» che «campo aperto».

Questo evento finale di ALADDIN include una sessione di formazione sulla versione finale della piattaforma
ALADDIN, rivolta ai membri del Gruppo Utenti ALADDIN (AUG), ai comitati consultivi esterni (EAB) e alle
forze dell'ordine (LEA) interessate degli Stati membri dell’lUE. | membri dei gruppi sopra menzionati avranno
l'opportunita di partecipare alla formazione che mira a fornire agli utenti finali informazioni fondamentali
generali su droni, regolamenti, sensori e sistemi anti-drone, nonché di addestrarli e prepararli ad utilizzare
il sistema ALADDIN.

Una dimostrazione dal vivo, prevista per il 16 ottobre 2020, mostrera la versione finale di ALADDIN in fun-
zione e divulghera i risultati principali del progetto ai professionisti del settore ed alle autorita interessate.
La dimostrazione includera scenari sia rurali sia urbani che utilizzano diversi tipi e / o quantita di droni per
ottenere la migliore rappresentazione possibile di un incidente reale. La valutazione del sistema ALADDIN
da parte degli utenti finali € una priorita chiave del consorzio e conclude le attivita del secondo test pilota.
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PROMOZIONE DELLA STANDARDIZZAZIONE ANTI-DRONE E DELLA
SENSIBILIZZAZIONE SULLA RICERCA IN TEMA DI SICUREZZA

Il consorzio ALADDIN e attivo nella promozione di azioni di standardizzazione relative all'integrazione della
tecnologia anti-drone negli ambienti aeroportuali e nella sensibilizzazione sui progressi in questa particolare
area della ricerca sulla sicurezza tra la comunita scientifica, il pubblico in generale e a livello istituzionale.

O =
EUROCAE

WG-115 Counter UAS

Nell'ottobre 2019, EUROCAE, leader europeo
nello sviluppo di standard industriali riconosciuti
a livello mondiale per I'aviazione, ha lanciato un
nuovo gruppo di lavoro: WG-115 - Counter UAS

(C-UAS).

Gli avvistamenti di Unmanned Aircraft Systems
(UAS) nelle vicinanze dei principali aeroporti e
gli incontri ravvicinati con gli aerei hanno un
grande impatto sulla sicurezza del volo. Al fine di
evitare le enormi interruzioni di voli verificatesi
negli ultimi tempi, saranno necessari standard
per specificare le prestazioni minime del sistema
di sorveglianza, i requisiti di interfaccia con gli
stakeholder aeroportuali e i requisiti di interope-
rabilita per le capacita difensive.

IlWG-115 e stato istituito per sviluppare standard
a supporto dell'implementazione sicura e armo-
nizzata dei sistemi anti-UAS nei sistemi aeropor-
tuali e dei fornitori di servizi di navigazione aerea
(ANSP).

CS GROUP, partner di ALADDIN, é stato nomi-
nato segretario del WG-115 ed ¢ attivamente
coinvolto nella stesura dei documenti di cui so-
pra, contribuendo con l'esperienza acquisita dal
progetto ALADDIN.

SRE pAyQ1l Preparing for tomorrow

SECURITY 526 The future af cvil seounty research - for peaple, for society, far Burope
RESEARCH Mrvery e

EVENT

Security Research Event - SRE 2020

Il progetto ALADDIN é stato selezionato dall’/Agen-
zia Esecutiva per la Ricerca (REA) per essere pre-
sentato al_Security Research Event (SRE) che si
sarebbe dovuto tenere dal 25 al 26 novembre
2020 presso il World Conference Centre di
Bonn, in Germania. Questa sarebbe stata una
grande opportunita di sensibilizzazione sulla
ricerca e innovazione europee nella tecnologia
anti-drone a supporto della lotta alla criminalita
e al terrorismo.

Il Security Research Event (SRE) e lincontro an-
nuale in cui l'industria, i governi e le istituzioni
della conoscenza si riuniscono per discutere lo
stato di avanzamento e le attuali sfide per la ricer-
casulla sicurezza in Europa. La SRE dispone anche
di un'ampia area espositiva dedicata ai progetti
su temi di sicurezza finanziati dall’UE.

SRE 2020 doveva essere organizzato dalla Com-
missione Europea e dal Ministero degli Interni
della Germania come evento della Presidenza
tedesca del Consiglio dell’'Unione Europea.

Sfortunatamente, a causa della pandemia di
COVID-19, il 2020 Security Research Event /
Innovation Forum (SRE/IF 2020) e stato cancel-
lato.
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VERSIONE PUBBLICA DEL RAPPORTO SOTA ALADDIN E DEL
QUADRO SOEL

Rapporto SOTA ALADDIN

| consorzio e orgoglioso di annunciare il rilascio della versione pubblica del rapporto SOTA ALAD-
DIN sui progressi anti-drone, disponibile attraverso il sito web ALADDIN.

Il monitoraggio continuo dell’evoluzione della minaccia dei droni e della risposta anti-drone, conte-
nuto nelle emissioni semestrali del documento di consegna D4.x - Report on standardisation, regu-
lation, and SOTA progress, € un notevole contributo del consorzio ALADDIN alla lotta contro i droni
criminali. Raccogliendo informazioni e dati rilevanti da fonti pubbliche, questo documento mira a
fornire una panoramica dei progressi dello stato dell’arte (SOTA) nel contrastare i droni dannosi dal
punto di vista della standardizzazione, della regolamentazione e della tecnologia.

Per aumentare la consapevolezza pubblica del progetto e dei suoi risultati e, sulla base delle racco-
mandazioni durante la revisione di meta progetto, il consorzio ha deciso di produrre una versione
non classificata (pubblica) del rapporto SOTA, estraendo le informazioni piu pertinenti ed evitando
dettagli sensibili, in modo che possa essere divulgata a entita esterne (fuori dal consorzio e dalla
Commissione Europea). Il consorzio propone di fornire il documento riservato a professionisti e ri-
cercatori identificati, in cambio di un Impegno di Riservatezza che ne impedisce il rilascio o la diffu-
sione al pubbilico. | lettori interessati (comunita scientifica, organismi di normalizzazione o organiz-
zazioni fidate) possono richiedere una copia tramite I'e-mail (info@aladdin2020.eu) o il contact form
ALADDIN.
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L'Universita Vrije di Bruxelles (VUB), quale principale beneficiario del WP3 su aspetti sociali, etici e
legali (SoEL), fornira la versione finale del quadro giuridico (documento di consegna D3.2) pro-
gettato per guidare il progetto ALADDIN a soddisfare i requisiti SoEL. L'esito del D3.2, disponibile
attraverso il sito web ALADDIN, potrebbe essere utile sia per I'industria che per i futuri progetti di
ricerca che trattano argomenti simili in materia di sicurezza. VUB ha affrontato questa complessa
questione in fasi:

« Il primo compito era quello di identificare i principi applicabili di legge ed etica al fine di stabilire
un punto di riferimento rispetto al quale valutare lo sviluppo del progetto. Lidentificazione dei
requisiti SOEL ha considerato I'applicabilita delle leggi su protezione dei dati, cyber security, i
quadri giuridici sulle attivita di dirottamento, spoofing e jamming. Il documento di consegna
D3.1 (febbraio 2018) riassume la versione dettagliata di questa analisi. La ricerca ALADDIN e
considerata dalla stampa specializzata come uno dei pochi studi sulle implicazioni legali del C-UAS
in Europa e una notevole eccezione alla scarsita globale di sforzi per valutare come mitigare i rischi
per la privacy che potrebbero derivare dall’'uso di questi sistemi. (*)

« |l secondo compito era quello di definire la metodologia per la valutazione d'impatto dello
sviluppo del progetto ALADDIN rispetto ai quadri giuridici ed etici identificati. Questo quadro di
valutazione dell'impatto, descritto nel documento D3.4, si concentra su tre elementi critici: Pro-
tezione dei dati e Privacy, Etica e Responsabilita.

o Lavalutazione dellimpatto etico prende in considerazione le caratteristiche speciali del sistema
ALADDIN e include raccomandazioni ai partner del consorzio per rendere il progetto eticamente
accettabile.

o Lavalutazione dell'impatto sulla responsabilita si concentra anche su caratteristiche specifiche
del sistema ALADDIN in termini di responsabilita penale e non penale. Si raccomanda il rigoroso
rispetto di questi requisiti legali fino al completamento del progetto.
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+ Il terzo compito consiste nello svolgimento della valutazione periodica dell'impatto, nell’analisi
dei rischi e nella produzione della relazione sulla valutazione d’'impatto, comprese le racco-
mandazioni per la risoluzione dei rischi ai partner. Per valutare I'impatto del sistema ALADDIN
sugli aspetti SoEL, viene preparato un questionario e inviato ai partner del consorzio. Le risposte
vengono analizzate per calcolare i rischi. A seconda del rischio, una tabella di raccomandazioni
mostra se un particolare rischio deve essere evitato, trasferito, mitigato o accettato.

Il monitoraggio viene effettuato periodicamente per verificare la corretta applicazione del quadro

SoEL e fornire raccomandazioni da applicare in compiti futuri. E obbligatorio applicare la raccoman-

dazione.

Finora, il quadro di valutazione dellimpatto, il primo rapporto di valutazione dell'impatto e il primo

monitoraggio sull'osservanza dei requisiti SOEL sono stati eseguiti e ben documentati nei documenti

di consegna.

VUB e il team del progetto stanno attualmente compilando recenti pubblicazioni legali, regolamen-

ti, raccomandazioni e opinioni (AESA per esempio) per produrre il secondo rapporto sul quadro giu-

ridico che verra pubblicato poco dopo questa newsletter.

(*) Arthur Holland Michel “Counter-Drone Systems” 2nd Edition, December 2019.
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PROSSIMI TRAGUARDI ED EVENTI DI ALADDIN

Il progetto sta procedendo verso il suo completamento, con i test di integrazione finali della piattaforma ALADDIN
riprogrammati per la fine di settembre 2020 ed i secondi esperimenti pilota a ottobre 2020. Invitiamo calorosamente
gli utenti finali interessati e le forze dell'ordine (LEA) a unirsi a noi durante la Demo finale di ALADDIN del 16 ottobre
2020 ad Atene, in Grecia, dove verra dimostrata la piena capacita del sistema. La divulgazione scientifica del progetto
€ in corso, con FADA CATEC che presenta un lavoro alla conferenza internazionale 2020 sui sistemi aeromobili senza
pilota ICUAS'20 e CERTH che contribuisce all'organizzazione della 2020 Drone vs Bird Detection Challenge. Nonostante
la cancellazione dell'lEEE AVSS 2020 e del relativo seminario WOSDETC, a causa della pandemia di COVID-19, la
competizione scientifica continua a tenersi attraverso una piattaforma di riunione virtuale.

EVENTI CORRELATI

e I‘I’AEQL

ICUAS '20 - The 2020 Internatio- ~ Security Research Event 2020

nal Conference on Unmanned (SRE 2020),

Aircraft Systems, 25-26 November 2020, Bonn,
1-4 September 2020, Athens, Germany

Greece. https://www.securityresearch-cou.

eu/SRE-2020

Contattaci

Per ulteriori informazioni, visita il sito Web di ALADDIN: https://aladdin2020.eu/

Inviaci una mail a info@aladdin2020.eu

Unisciti al gruppo LinkedIn: Counter-Drone group managed by ALADDIN

Puoi partecipare alle attivita di ALADDIN aderendo all’External Advisory Board (EAB) ed al gruppo
Linkedin Counter-Drone group managed by Aladdin (CDGMBA), un gruppo professionale con
partecipanti solo su invito. Inviaci una email (a_info@aladdin2020.eu) o tramite il modulo di contatto
ALADDIN _(https://aladdin2020.eu/contact-us/) se sei interessato ad aderire all'EAB o al CDGMBA.

Numero 1, Numero 2 e Numero 3 della Newsletter sono disponibili nella pagina web: https.//

aladdin2020.eu/media/
Questo progetto é finanziato dal programma di ricerca e innovazione dell’Unione Europea T
Horizon 2020 nell’ambito dell’accordo di finanziamento n. 740859. ot .
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10/ #4 LUGLIO 2020



https://aladdin2020.eu/ 
mailto:info@aladdin2020.eu
info@aladdin2020.eu
https://aladdin2020.eu/contact-us/
https://aladdin2020.eu/wp-content/uploads/2019/04/Newsletter_Aladdin_IT.pdf
https://aladdin2020.eu/wp-content/uploads/2019/11/Newsletter_Aladdin_2VC_IT.pdf
https://aladdin2020.eu/wp-content/uploads/2020/05/Newsletter_Aladdin_3_IT.pdf
https://aladdin2020.eu/media/
https://www.linkedin.com/groups/13607673/
https://aladdin2020.eu/autonomous-drone-with-ability-to-track-and-capture-an-aerial-target-icuas-2020-paper/
https://wosdetc2020.wordpress.com/
http://www.uasconferences.com/2020_icuas/
https://www.securityresearch-cou.eu/SRE-2020
https://www.securityresearch-cou.eu/SRE-2020

