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TEMPO DI RACCOLTA PER ALADDIN

Caro lettore,

Con la stagione autunnale & tempo di raccolta per ALADDIN. Dopo il completamento del
primo ciclo di sviluppo (M18), caratterizzato da una riuscita dimostrazione della versione
Beta della piattaforma ALADDIN, il progetto inizia a raccogliere i primi frutti dei suoi sforzi
di ricerca e innovazione.

| partner del consorzio hanno svolto un ruolo importante nel potenziamento della ricerca
scientifica nel campo del rilevamento dei droni, grazie ai progressi di ALADDIN nelle
tecnologie dei sensori, che coinvolgono metodologie all'avanguardia e algoritmi innovativi
di elaborazione dei dati. Cio si € materializzato in:

« Organizzazione del seminario UAV4S nell'ambito della conferenza ICVS 2019 a Salonicco
(Grecia),

« Partecipazione al secondo seminario WOSDETC all'interno dell’EEE AVSS 2019 a Taipei
(Taiwan) e al World of Drones Congress 2019 a Brisbane (Australia),

- Collaborazione scientifica con il progetto SafeShore per l'organizzazione della prossima
Drone vs Bird Detection Challenge.

A luglio, il 2° workshop ALADDIN per gli utenti finali a Lisbona ha dato il via alla
preparazione della versione finale del sistema. Un ulteriore passo avanti & stata la recente
sessione di acquisizione dati presso la struttura di addestramento Markopoulo ad Atene
(Grecia).

Buona lettura e tieniti aggiornato con il progetto attraverso gli eventi pubblicati sul sito
web.

Il coordinatore del progetto
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Il consorzio ha iniziato lo sviluppo della versione finale del sistema anti-drone ALADDIN. Due eventi hanno

segnato l'inizio di questo nuovo ciclo:

« il 2° workshop per gli utenti finali (EUW) all'inizio di luglio per guidare la progettazione della versione

finale del sistema e gli obiettivi prestazionali;

« una nuova sessione di acquisizione dati all'inizio di ottobre per I'addestramento dei moduli di Deep

Learning (apprendimento profondo) e per la preparazione degli esperimenti pilota.
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Schizzo della versione finale di ALADDIN
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Il consorzio ALADDIN a Markopoulo Attiki,
Atene (Grecia)

DJI Phantom 4 DJI Matrice 210
DJI Mavic Pro
Droni bersaglio

2Dradar IRcamera Microphones

3D radar

PTZ camera
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La terza sessione di acquisizione dati ha avuto luogo all'inizio di
ottobre presso la struttura di addestramento della polizia greca di
Markopoulo, vicino ad Atene (Grecia). Il sito di test sara la sede della
dimostrazione finale di ALADDIN a maggio 2020. Dotato sia di aree
aperte che di aree costruite, & adatto per testare le prestazioni del sis-
tema sia in scenari «<in campo aperto» che «urbani».

Il nuovo set di dati arricchisce quelli precedenti raccolti presso il cen-
tro di test ATLAS (Spagna) a maggio 2018 e febbraio 2019, aggiun-
gendo nuove sfide agli algoritmi di rilevamento e classificazione per
identificare i droni che volano in un ambiente piu complesso.

I nuovi dati guideranno il miglioramento degli algoritmi di Deep Lear-
ning e Data Fusion costringendo le reti neurali a imparare da esempi
complessi e, di conseguenza, a generalizzare meglio.

Le registrazioni sono state acquisiste dal corredo di sensori ALADDIN.
Vale a dire, un radar 2D a lungo raggio sviluppato da IDS, un radar 3D
sviluppato da SIRC, due telecamere a infrarossi sviluppate da HGH,
una telecamera ottica PTZ sviluppata da PIAP e tre array di microfoni
a otto canali sviluppati da IDMT.

| sensori di ALADDIN sono stati dispiegati per catturare voli multipli
dei droni, utilizzando un DJI Phantom 4, un DJI Mavic Pro e un DJI
Matrice 210. | piani di volo sono stati progettati in base a scenari di
minaccia stabiliti dagli utenti finali e includevano tre casi principali:
1. Drone proveniente da molto lontano.

2. Drone fermo nelle vicinanze (a terra), che decolla e invade l'area
protetta provenendo dal lato oscuro degli edifici.

3. Sciame di droni che volano in formazione ed eseguono un attacco
coordinato.

Il set di dati risultante include 55 sessioni effettuate da due distinti
siti operativi attorno al centro di Markopoulo. Il set di dati prodotto
comprende cinque diverse modalita di sensori. Ogni modalita ha le
sue caratteristiche uniche. Di conseguenza, sono stati utilizzati diversi
formati di file per memorizzare i dati acquisiti. Il set di dati rappre-
senta circa 9 ore di volo.
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WORKSHOP UAV4S ALLA CONFERENZA ICVS 2019

Iryewa [uadwy

Workshop on Vision-enabled LAY and
counter-UAY technologies o

——— surveillance and security of critical
infrastruciures (UWAWA5)

CERTH ha organizzato il workshop “Vision-enabled UAV and counter-UAV technologies for surveillance
and security of critical infrastructures (UAV4S)’, ospitato dalla 12th International Conference on Com-
puter Vision Systems (ICVS 2019) ) a Salonicco, in Grecia, il 23 -25 settembre 2019. Il seminario mirava a
stimolare le attivita di ricerca verso gli attuali progressi e sfide tecnologiche - in particolare, lo sviluppo
di tecnologie di visione integrate in UAV per la sorveglianza e di algoritmi, metodi e strumenti per rileva-
mento, localizzazione e identificazione di droni in applicazioni anti-UAV, utilizzando avanzate metodo-
logie computazionali di ottica, acustica, radar e di fusione di informazioni. Inoltre, l'obiettivo di questo
seminario era quello di fungere da forum interdisciplinare per riunire specialisti delle aree scientifiche di
Computer Vision, Sorveglianza, Scienza dei Dati, Intelligenza Artificiale e Ricerca applicata alla Sicurezza,
promuovendo la formazione di una comunita attorno all'argomento e diffondendo il progetto ALADDIN
a un numero crescente di ricercatori e professionisti.

Patrick Garnier, coordinatore del progetto H2020 ALADDIN, é stato il relatore su invito del seminario, ed
ha presentato ALADDIN dal punto di vista dell’'uso della tecnologia anti-UAV per proteggere la sicurezza
delle infrastrutture critiche nazionali. Altri partner (CERTH, IDS, FADA-CATEC e HGH) hanno presentato i
risultati scientifici ottenuti durante lo sviluppo della versione beta. | principali risultati scientifici di ALAD-
DIN sono illustrati nei seguenti articoli scientifici accettati per la pubblicazione da Springer nella sua
prestigiosa rivista «Lecture Notes in Computer Science»:

« «Classification of Drones with a Surveillance Radar Signal» - Marco Messina and Gianpaolo Pinelli

« «Minimal-time trajectories for interception of malicious drones in constrained environments» - Manuel Gar-
cia, Antidio Viguria, Guillermo Heredia and Anibal Ollero

« «UAV classification with deep learning using surveillance radar data» - Stamatios Samaras, Vasileios Ma-
goulianitis, Anastasios Dimou, Dimitrios Zarpalas and Petros Daras

« «UAV localization using panoramic thermal cameras» - Anthony Thomas, Vincent Leboucher, Antoine Coti-
nat, Pascal Finet, Mathilde Gilber

« «Multimodal Deep Learning Framework for Enhanced Accuracy of UAV Detection» - Eleni Diamantidou,
Antonios Lalas, Konstantinos Votis and Dimitrios Tzovaras
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Settembre & stato un mese intenso con i partner impegnati nella diffusione dei risultati scientifici di ALAD-
DIN e nellillustrazione del progetto alle comunita scientifiche e professionali al di fuori dei confini europei.
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DRONE VS BIRD DETECTION CHALLENGE - DEEP LEARNING
DEMISTIFICATC

Il Deep Learning (apprendimento profondo) e un settore dell'apprendimento automatico che si occupa di
algoritmi ispirati alla struttura e alla funzione del cervello, noti come reti neurali. Tali modelli apprendono
direttamente dai dati di input le funzionalita richieste per la classificazione. Pertanto, dopo I'addestramento
su un gran numero di campioni di input, un modello di apprendimento profondo puo scoprire le rappresenta-
zioni interne profonde che sono le migliori per classificare il tipo di campioni forniti. Queste funzioni profonde
sono generiche per 'oggetto in questione e possono essere utilizzate per classificare altri oggetti simili, che
non sono stati visti durante la fase di addestramento del modello.

ARTIFICIAL IMTFI | IGFMNCF
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Evoluzione dell'Intelligenza Artificiale (Al) con I'apprendimento profondo

(Source: https://www.edureka.co/blog/what-is-deep-learning)

In ALADDIN, i segnali unimodali provenienti dalle diverse modalita di sensori vengono ulteriormente elabo-
rati e classificati in base a diversi modelli di apprendimento profondo, ad esempio per dedurre se un cam-
pione di dati radar o un‘immagine termica indichino la presenza di un UAV o di un altro oggetto aereo. Un
riepilogo dell'elaborazione unimodale di apprendimento profondo utilizzata da ALADDIN e illustrata nella
figura seguente.
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Apprendimento profondo unimodale per le diverse modalita di rilevamento

CERTH ha partecipato alla Drone-vs-Bird Detection Challenge al WOSDETC 2019, e si & classificato
al 2° posto. CERTH ha presentato un articolo scientifico che descrive in dettaglio il metodo utilizzato
e fornisce un confronto con altri metodi:

+ V. Magoulianitis, D. Ataloglou, A. Dimou, D. Zarpalas and P. Daras, «<Does Deep Super-Resolution
Enhance UAV Detection?», 16th IEEE International Conference on Advanced Video and Signal-based
Surveillance (AVSS), 18-21 September 2019, Taipei, Taiwan.

L'articolo esamina il problema del rilevamento di UAV attraverso dati visivi - in particolare come mi-
gliorare le capacita di corretta classifica (recall) di un sistema di rilevamento di UAV che si basa su
sensori ottici, senza influire sulle prestazioni di rilevamento. Un punto debole di tale sistema & che gli
UAV che volano ad una certa distanza dal sensore potrebbero apparire troppo piccoli nellimmagine
in ingresso per poter essere rilevati con successo. La super risoluzione (SR) ha lo scopo di aumentare
le dimensioni iniziali di unimmagine e di migliorarne la rappresentazione descrivendone ulteriori det-
tagli. A tal fine, questo documento descrive I'applicazione di un modello di apprendimento profondo
per eseguire SR, prima di presentare 'immagine al modello di rivelatore UAV profondo, e ottimizza
entrambi contemporaneamente, nello stesso processo di addestramento. Pertanto, il modello SR pro-
fondo impara ad ingrandire e migliorare le immagini che includono UAV, mirate al compito di rileva-
mento UAV - e il modello di rilevamento UAV profondo beneficia dellinput migliorato, aumentando
cosi le sue prestazioni di recall. | risultati sperimentali mostrano l'efficacia del metodo proposto, in cui
il guadagno nelle prestazioni di recall puo raggiungere fino al 32,4%.
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Cerimonia di premiazione della Drone-vs-Bird Detection Challenge all’AVSS 2019

La partecipazione a questa gara € stata un'esperienza fruttuosa per il team del modulo di deep learning
ottico che lavora su ALADDIN. La possibilita di confrontare le prestazioni con algoritmi simili e di aggiun-
gere nuovi elementi per migliorare il metodo esistente e preziosa per il progetto. Una delle principali
differenze tra il 1° e il 2° posto nella competizione era I'utilizzo dell'informazione contenuta in pit frame
nel tempo. Il sistema sviluppato da CERTH rileva gli UAV analizzando ciascun frame separatamente e non
utilizza le informazioni di movimento contenute in frame multipli successivi. Linclusione dell'elemento
tempo nel sistema di CERTH fornira caratteristiche piu distintive per un riuscito rilevamento e classifi-
cazione di UAV. In particolare, stiamo attualmente lavorando su questo aspetto dei nostri algoritmi, per
tenere conto del fattore tempo e delle informazioni a priori dei rilevamenti nei frame precedenti per
migliorare le prestazioni complessive di rilevamento.

CERTH ha anche discusso con gli organizzatori della competizione la possibilita di organizzare congiun-
tamente la prossima sfida (al prossimo AVSS), contribuendo con i dati raccolti durante le sessioni di ac-
quisizione dati ALADDIN. Questa sarebbe un’eccellente opportunita per condividere i dati ALADDIN con
la piu ampia comunita scientifica internazionale.
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PROSSIMI TRAGUARDI ED EVENTI DI ALADDIN

Il progetto sta avanzando verso il suo secondo ciclo di sviluppo che portera alla produzione della versione finale del
sistema, che sara dimostrata ad Atene, in Grecia, nel maggio 2020. | partner tecnici sono impegnati a finalizzare lo
sviluppo dei singoli componenti e organizzare i test di integrazione all'inizio del 2020. Infine, durante gli esperimenti
pilota di maggio 2020 verra dimostrata la piena capacita del sistema.

CONTATTACI
SECURIT‘I’
Security Research Event 2019 MILIPOL Paris 2019, 19-22
(SRE 2019), 6-7 November 2019,  November 2019, Paris-Nord
Helsinki, Finland Villepinte, Paris, France
https://www.sre2019.eu/ https://en.milipol.com/

Contact us:

Per ulteriori informazioni, visita il sito Web di ALADDIN: https://aladdin2020.eu/

Inviaci una mail a: info@aladdin2020.eu

Unisciti al gruppo LinkedIn: Counter-Drone group managed by Aladdin

Puoi partecipare alle attivita di ALADDIN aderendo all'External Advisory Board (EAB) ed
al gruppo Linkedin Counter-Drone group managed by Aladdin (CDGMBA), un gruppo
professionale con partecipanti solo su invito. Inviaci una email (a info@aladdin2020.eu o tramite
il modulo di contatto ALADDIN _https://aladdin2020.eu/contact-us/ se sei interessato ad aderire
all'EAB o al CDGMBA.

Numero 1 e Numero 2 della Newsletter sono disponibili nella pagina web: https.//aladdin2020.
eu/media/

Questo progetto é finanziato dal programma di ricerca e innovazione dell’'Unione
Europea Horizon 2020 nell’ambito dell’accordo di finanziamento n. 740859.
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